TECHNOLOGIE a PRODUKTY

ové pripoje

a bezpecnost

V tejto Casti ¢lanku by sa mal
zaujemca o bezpecnost bezdrbo-
tovych sieti oboznamit so
zakladnymi principmi fungovania
tychto sieti, aby mohol pochopit
bezpecnostné potreby, ktoré
tieto siete vyzaduju.

Zaujimavé je, ze prva skutocné fungujlca bez-
drétové siet LAN vznikla 4 roky pred zrodom
eternetu, a to na University of Hawaii a prsty v
tom mala firma Xerox. Bolo to v roku 1969.
Ustanovenim Standardu 802.3 sa preniesla aj
hlavnd tvorivd snaha na tato platformu.
Rozsirovanie pouzivania bezdrétovych prenosov
na eternete viak zacalo jeZit chlpy administra-
torom systémov a bezpecnostnym spravcom
sieti. Bezdrotové prenosy so sebou doniesli
dedi¢stvo v podobe novych bezpecnostnych
problémov a na ich pochopenie bolo treba vedo-
mosti z oblasti radiofrekvencii. Datova vrstva
bezdrétovych prenosov je totiz zasadne odlisna
od ovela rozsirenejsieho vodi¢ového variantu.
V sUcasnosti pouzivané bezdrétové technolo-
gie mbzeme priblizne rozdelit na tri kategérie:

u WPAN (Wireless Personal Area
Network) - technoldgie zdruzené v
Standarde 802.15, ako Bluetooth,
HomeRF alebo IrDA, s vysielacim
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vykonom niekolko jednotiek mW a
dosahom nieco nad 10 m;

® WLAN (Wireless Local Area Network)
- technoldgie zdruzené v rodine
Standardov 802.11 s povolenym
vyzarovacim vykonom 100 mW, pri-
padne 1 W a dosahom bez externych
antén niekde medzi 100 m az 1 km.

u WWAN (Wireless Wide Area Network)
- rozne celuldrne a im pribuzné tech-
noldgie, ako GSM, GPRS, CDPD,
TDMA a pod., ktorych prevadzka
vacsinou vyzaduje udelenie licencie
prislusného Uradu, ktoré vsak maju
spravidla dosah 10 - 30 km.

Takéto rozdelenie vsak nie je Uplne jednoz-
nacné, pretoze 802.11b pri vytvoreni linky
point-to-point vie fungovat aj na vzdialenost 20
- 30 km a Bluetooth vie tiez dosiahnut az do
100 m, ak je vhodné fyzikalne prostredie a chy-
baju interferencie.

Bezpelnost WWAN je silne zavisld od typu
linky a nastaveni a hardvéru prevadzkovaného
u providera. Hlavna bezpecnostna zasada je pri-
stupovat aj k linkdm WWAN ako k nezabezpe-
¢enym verejnym sietam a zaistit vhodné odde-
lenie sieti a bezpeénost gateway. Autentifikacia
a datové Sifrovanie by malo byt konzultované s
providerom linky z dévodu mozného filtrovania
uréitych  protokolov alebo ich sluZieb.

Bezpecnost WLAN a WPAN je zvyc¢ajne v kom-
petencii spoloCnosti alebo jednotlivca. Preto si
viac WWAN nebudeme v&imat.

Bezpecnost bezdrétovych sieti je vynimoéna
v tom, Ze expert z oblasti siefovej prevadzky IT
sa stretne s mnozstvom novych skutocnosti a
funkcii z oblasti radiotechniky. Okrajovo spome-
niem tie hlavné, ktoré by sa mali spriatelit s
bezpeénostou:

MGTVIMATNELEIA[M - o bezpednosti

treba uvazovat uZ pri prvotnom ndvrhu
bezdrotovej siete. Stratégie typu ,vSak to
nejako zazichrujeme" tu vedu vacsinou ku
sklamaniam alebo pre tych, ktori sa ani
nenaméhajl skontrolovat, ¢o nainstalovali,
vedu vacsinou k vydychu: Hura! Funguje
to! BezdrGtové siete maju este stale nizsiu
priepustnost ako ich metalicki bratia, a
preto st z dovodu nespravnej konfiguracie
ovela citlivejsie na utoky DoS, najmé ak sa
na nich prevadzkuje este aj VPN.

LRIV HASINHIS - bezdrotova siet

ma umoznit konektivitu, ked ju pouZivatel
potrebuje, a nie inokedy. Siet ma byt projek-
tovana a instalovanad tak, aby maximalne
pokryvala pozadovanu oblast a aby na druhej
strane mimo tejto oblasti vyZarovala ¢o naj-
menej. Tento princip zminimalizuje prilezitost
pre ,nahodne okoloiddcich sniffujucich chod-
cov". Pripadny snaZivec by sa musel pribliZit
do tesnej blizkosti budov a tam by uz mala
poméct CCTV.
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INTERFERENCIE, prekryvanie signalu a neautorizované zariadenia

Na pochopenie interferencie si povedzme o rozostre-
tom spektre komunikdcie. Rozostreté spektrum spo-
Civa na sirokej frekvencii s nizkym vysielacim vyko-
nom, ¢o je v protiklade s uzkopdsmovym prenosom,
ktory pouZiva len prave potrebné spektrum na prenos
signalu a ma velmi vysoky pomer odstupu sumu.
Obidve normy, 802.11 a 802.15, definuju technolégiu
rozostretého pasma. Tato technoldgia bola pévodne
vyvinutd pocas druhej svetovej vojny, pricom bez-
pecnost bol primarny hnaci faktor. Hocikto, kto pre-
chadzal cez vysielacie frekvencie so Sirokopasmovym
skenerom a nevedel, ako su data prendsané a ktoré
Jjednotlivé frekvencie su pouZité, prijimal len signal
podobny bielemu sumu. V poslednych rokoch boli
implementované dva zékladné spdsoby prenosu sig-
nélu:

o preskakujlica frekvencia - Frequency hopping

spread spectrum - FHSS,

e priamo nésledné - Direct sequence spread

spectrum - DSSS.

FHSS pouziva psedonahodnu postupnost frekven-
cii a ich zmien (hops), ktoré su vykondvané vsetkymi
zariadeniami participujicimi v bezdrétovej sieti. V
sucasnosti pouZiva tento typ prenosu Bluetooth. Ten
je velmi odolny proti interferenciam dovtedy, kym
signaly nepokryju celé pasmo ISM. Toto pdsmo sa da
vyplnit mobilnym telefénom s bluetoothovym rozhra-
nim, PDA alebo notebookom a potom sa tieto zaria-
denia méZu stat prostriedkami na vedenie dtoku DoS.
Teoreticky mozno do siete PAN pripojit 26 bluetoot-
hovych zariadeni, ktoré skackaju na rozdielnych frek-

vencidch prenosového rozsahu. Prax neodporuca
pouZivat viac ako 15 zariadeni naraz. Dnes to este
nehrozi, ale vyvoj rychlo napreduje.

V predchédzajucich riadkoch som spomenul novy
termin: pasmo ISM. Moderné bezdrétoveé siete operu-
Jju v ISM (Industrial/Scientific/Medical) na frekven-
cidch medzi 2,4 a 2,5 GHz (teda na vinovej dizke
medzi 12,5 - 12,0 cm) a v UNII (Unlicensed National
Information Infrastructure) na frekvencidch 5,15 -
5,35 a 5,725 - 5,825 GHz (vinové dfzka 5,8 - 5,6 a
5,24 - 5,15 cm). Zariadenia podla noriem 802.11,
802.11b a 802.11g a Bluetooth pouZivaji pasmo ISM,
zatial' o pasmo UNII je pouZivané zariadeniami podla
802.11a.

Vysielacie vykony su riadené v USA FCC, v Eurdpe
to ma na starosti ETSI. Tieto predpisy su aplikované
aj slovenskym telekomunikacnym dradom. WLAN a
WPAN sice funguju na volnej frekvencii, ale predpis
sa moéZe porusit neprimerane velkym vysielacim
vykonom.

Pri vysielacich vykonoch sa zvykni uddvat dve
hodnoty: International radiator (IR), ktord zahrria
transmiter a celd kabeldz, ale nezahiria anténu, a
Equivalent isotropically radiated power (EIRP), ¢o je
vykon vysielany anténou. Pre pasmo 2,4 - 2,5 GHz
priptsta FCC v prevddzke point-to-multipoint maxi-
mum 4 W EIRP, pre Bluetooth je obmedzenie 100
mW. V prevadzke point-to-point je to rozdielne v kaz-
dej krajine. Regulacie pre pasmo UNII su trochu kom-
plexnejsie. V tomto pdsme existuju tri podpasma.
Dolné pasmo UNII (5,15 - 5,25 GHz) je rezervované

na prevadzku v rdmci budov a podla FCC je vysielac/
vykon ohrani¢eny na max. 50 mW EIRP. Stredné
pédsmo (5,25 - 5,35 GHz) méze byt pouzité na pre-
vadzku v ramci budovy alebo mimo budov na kratsie
vzdialenosti a povoluje vykon 250 mW. Vrchné
pasmo (5,725 - 5,825 GHz) je urcené na vonkajsiu
prevadzku a povoluje vysielaci vykon 1 W.
Zaujimavost je obmedzenie IEEE, ktoré zniZili vysie-
laci vykon pre kazdé podpasmo o 20 %.

Druhy spésob prenosu - DSSS - je pouZivany aj
pévodnou normou 802.11, ale aj ndslednymi
802.11b, 802.11g a 802.11a. V porovnani s FHSS,
ktoré pouZiva sirku nosnej frekvencie 5 MHz, v pre-
nosoch DSSS su pouZité sirsie kandly. 802.11b/g
pouziva 22 MHz a 802.11a 20 MHz Sirku kandla.
Vé&csia Sirka prenosového kandla umoZriuje vyssie
prenosové rychlosti. Napriek tomu, Ze DSSS pouZiva
len jeden kandl z pasma, je oproti FHSS viac zrani-
telné cez interferencie a rusenie. Jednoduché pocty
nam ukéZu, Ze v pasme od 2,4 GHz do 2,5 GHz sa
nadm zmesti ani nie celkom 5 kanélov. KedZe to nesta-
¢i, kandly su usporiadané tak, Ze rozdiel medzi nimi
je 5 MHz. Z toho vyplyva, Ze sa musia prekryvat. V
USA sa pouZiva na normalnu prevddzku 11 kandlov.
To znadi, Ze sa neprekryvaju len kanaly & 1, 6 a 11.
V Eurdpe sa pouZiva 13 kanélov a vsetkych 14 sa
pouziva len v Japonsku. Zaujimavy méze byt kanél 6,
ktory dost vyrobcov pouZiva ako default tovdrenské
nastavenie.

Treba rozlidovat bezpeénostny incident od
inych pricin, preco siet nefunguje, rozhodnut,
ako méd byt zabranené neziaducemu prijmu sig-
nalu - napriklad ¢i ide o radiovu interferenciu
alebo niekto skusa Gtok DoS. Prichadzaju SYN
TCP pakety, pretoze vysielajici host nemdze
prijat SYN-ACK spravne, alebo je to ,packet
kiddie" skdsajuci zahltit vas server? Odkial
pochddza tolko fragmentovanych paketov v
sieti? Pouzil Gto¢nik nmap -ffff / hping -f alebo
bola upravena hodnota LAN MTU, lebo sa Casto
opakovalo vysielanie velkych paketov? Vacsina
problémov je vystopovatelna v sieti, niektoré z
nich mézu spdsobit aj susedné bezdrdtové
siete. Dve susediace bezdrotové siete nemézu
vysielat na rovnakej frekvencii z dvoch dbvo-
dov: pre interferenciu a mozny prijem dat v
susednej sieti.

Daldia zaujimava kapitola st antény pre bez-
drotové siete. Starsie rocniky iste ovladaju tuto
problematiku, ked bolo Uspechom zachytit na 9
dB anténu Yagi vysielanie 03 na vzdialenost
200 km, a to stereo. Dnesné ceny antén nie su
vysoké a treba si odpovedat, & je G¢elné minat
Cas na vyrobu vlastnych antén. Myslim, Ze len
pre velmi zapalenych nadSencov alebo pri
nestandardnych rieSeniach. Antény spominam
z d6vodu, Ze je to dolezity bezpecnostny clen,
ako ovplyvnit vyzarovaci vykon a hlavne smer
signdlu, aby bola pokrytd najmé Ziadana oblast
a oblast mimo zdujmu ostala odtienend. Kto
chce spravne instalovat zabezpedené bezdrdto-
vé siete, musi bezpodmieneéne poznat, ako sa
kalkuluju vyzarovacie vykony. Na ulahéenie

Zivota sa na internete daju najst rozne ndstro-
je a pomdcky. MoZno sa divite, éo za vztah je
medzi akceptovatelnym vyzarovanym vykonom
a bezpecnostou bezdrbétovych prenosov.
Jednoducho taky, aby ste negenerovali interfe-
rencie a nenasli sa na druhej strane barikady
podobne ako hladaci bezdrétovych pripojeni,
teda crackeri. Na tej druhej strane je to vsak
jednoduchsie, naco sa starat o vyziareny
vykon, ¢im viac, tym lepsie a tym vacsia je
moznost Uspesnej konektivity.

Na zaklade takychto aktivit sa rozvinula dal-
Sia komodita, a to wireless IDS (Intrusion
Detection Systems), ktoré vedia vyhodnotit pri-
valy alebo iné anomélie v kvalite bezdr6tového
signalu.

Bezdrotové siete boli pévodne konstruované
na obmedzenu velkost sieti a kratke vzdiale-
nosti point-to-point prepojeni. No v sucasnosti
sa pouzivaju aj pre korporatne siete. Na toto
pouzitie sU vsSak projektované bezpecCnostné
vlastnosti nedostato¢né. Operacny modd bez-
drotovych sieti je podobny ako pri eternete.
PretoZe radio transceiver moze v jednom oka-
mihu bud vysielat, alebo len prijimat, bezdrbto-
vé siete sl v zasade v rezime half-duplex.
Pristupovy bod siete - access point - je bridge
medzi bezdrétovou ¢astou a ,drétovou", sprava
sa ako hub, ¢o ulahéuje sniffing. Z pohladu rie-
Senia kolizii je pouzity algoritmus CSMA/CA
(Carrier Sense Media Access/ Collision
Avoidance) oproti klasickému eternetovému
CSMA/CD (.../ Collision Detection). CSMA/CA je
zalozeny na pozitivnom ACK pre kazdy Uspesny

prenos. Ak sa ACK neprijme, prenos sa opaku-
je. Na pevnych sietach, ked sa zapoji kébel do
zasuvky alebo aktivneho zariadenia, pouzivatel
je so sietou asociovany. Na bezdrétovych sie-
tach to nie je mozné, pretoze ak access point
strati konektivitu, nasleduje vykonavanie aso-
ciacie, posielaju sa framy s poziadavkou a
odpovedou. V tomto obdobi by mechanizmus
CSMA/CD nefungoval.

Bluetooth mdZe fungovat v dvoch médoch: v
circuit-switching (hlasova komunikacia) a pac-
ket-switching (TCP/IP). Pretoze Bluetooth je
relativne nova Specifikacia (1999), mysli sa v
Specifikacii aj na zabezpecenie. Pre zdujemcov
o podrobnejsie informacie o Struktlre komuni-

kacie medzi bluetoothovymi zariadeniami
odpori¢am  Robert Morrow: Bluetooth-
Operation and Use (McGraw-Hill Professional,
2002).

Najvacsi problém s protokolmi bezdrétovych
komunikécii na 2. vrstve, a to pre 802.11 a
802.15, je ten, Ze riadiace framy nie st ani Sif-
rované, ani autentifikované. Kazdy ich moze
logovat, analyzovat a vysielat bez toho, aby bol
asociovany s cielovou sietou. ESte raz upozor-
nujem, ze hovorim o riadiacich framoch. Daju
sa z nich vycitat informacie ako sietové ESSID,
adresa MAC bezdrotového hosta, DSSS LAN
Cislo kanala, vzorka FHCC preskakovanych
frekvencii atd. Aj Bluetooth vysiela jedinecné
ID v textovom forméate. Na druhej strane infor-
macie ponukané v riadiacich framoch tvoria len
nepatrnl Cast celej komunikécie. No ten, kto
pracuje s bezdrétovymi sietami, vie, ze pripad-
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ny Uto¢nik moze poslat deautentifikaény a dea-
sociatny frame. Nasledne mozno umiestnit v
sieti neautorizovany AP a spoofingom skutoc-
ného AP (adresa MAC a IP) presmerovat preva-
dzku cez takyto AP.

Defaultna autentifikacnd metéda v 802.11
bola open system authentication. To znadi, ze
sa mohol prihlasit kazdy, ak mal spravny kanal
a ESSID. Na datové Sifrovanie a autentifikaciu
klientov pre Standardy 802.11a/b/g sa zacal
pouzivat WEP (Wired Equivalent Privacy). WEP
Sifruje réziu a CRC symetrickym sposobom cez
RC4 (viac informacii na www.rsasecurity.com/
rsalabs/faq/3-6-3.html). Pdvodne bola velkost
kluca 64 bitov z dévodu americkych exportnych
zakonov. Dnes sa pouZiva 128-bitovy kIUC.
WEP méze byt pouzity na autentifikiciu bez-
drotovych hostov, ak je povolend metéda |,
shared key authentication®. Pri takejto autenti-
fikacii vysiela AP na klienta vyzvu. Klient odpo-
vedd zasifrovanim vyzvy a poslanim spat na
AP. AP desifruje vyzvu kli¢om WEP a porovna
ju s povodnou hodnotou. Ak st zhodné, host je
autentifikovany. Dnes je zndmych viac bezpec-
nostnych nedostatkov WEP. Problémy WEP sa
daju rozdelit do dvoch kategorii:

1. sprava klticov,

2. nedostatky sifrovania.

BezpeCna distribucia Sifrovacich kltcov je
vSeobecny problém implementécie symetrické-
ho Sifrovania. V pévodnom ndvrhu WEP bol
mysleny pre ohranienu velkost sieti, kde sa
nikto nezamyslal nad distribuciou kltcov, pre-
toze nebolo daleko ku kazdému bodu. Tento
problém sa objavil az rozrastanim sieti, kde sa
manualna distriblcia stala problémovou. WEP
vykondva autentifikiciu orientovanl na zaria-
denia, nie na pouzivatelov. Stratené alebo
ukradnuté PDA alebo notebook znamena ohro-
zenie siete a nevyhnutné nasledné administra-
torské zasahy.

Vsetci pouZivatelia na jednej sieti maju rov-
naky kIu¢ WEP. Sniffing v bezdrétovych sietach
je preto jednoduchsi ako v klasickych. Menej
skuseni Citatelia si to mézu vyskusat znadmymi
pomdckami, ako Hunt, Dsniff, Ettercap alebo
iné, skisenym radit netreba. A edte jedna vec,
pouZivatel vnatri siete mdZe byt rovnako
nebezpecny ako vonkajsi Utocnik, kedZe AP je
bridge, a nie router a pouZivatelia zdielajuci
rovnaky klIG¢ WEP patria do rovnakej datovej
domény napriek tomu, Ze siet mdze byt rozde-
lena do viacerych IP podsieti alebo VLAN.

Nedostatky Sifrovania spocivaju v tom, Ze
Jshared key" a 24-bitovy inicializacny vektor
(IV) st prenasané po sieti neSifrované. V
modernej kryptoldgii je navySe 24 bitov velmi
malé Cislo. Rovnaky IV sa pouZziva pre rozne
datové pakety. Po pozbierani dostatocného
mnozstva framov s rovnakym IV moZe byt
identifikovany ,shared key".

Praktiky a odporicania na zvySenie
bezpecnosti

V tomto odseku si povieme zatial' o zakladnych
odporucaniach. Jednym zo zakladnych spdsobov
je filtrovanie adries MAC. Kazdé modernejsSie
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zariadenie ho podporuje. MdZe zastavit Utoky v
anglictine oznacované ako ,script kiddie" na aso-
ciaciu so sietou. D& sa vsak obist, ak Uto¢nik
vynuti deasociovanie hosta bez ¢akania na dobu,
kym host pride do stavu off-line, pricom vie zis-
kat adresu MAC. V niektorych pripadoch poméze
filtrovanie protokolov, ale to vacsinou len v
siefach, kde sa napr. pozaduje len pristup na
web a k mailom. HTTPS, S/MIME a pripadne
SSH méZu byt vhodnou ndhradou. Odvtedy, ako
sa stali zranitelnosti WEP dobre znamymi, wire-
less komunita sa zacala opierat o Standard
802.11i.

Zaujemcovia o podrobnejSie informacie
mozu nalistovat databazu RFC a prisludné Stan-
dardy (www.rfc-archive.org).

Boli navrhnuté nové protokoly na Sifrovanie
prevadzky:

= TKIP (Temporal Key Integrity Protocol) sa
povazuje za upgrade WEP, ktory rieSi jeho
zname bezpecnostné nedostatky. Pouziva 48
bitov dlhy IV, aby sa neopakovalo znovupouzi-
tie a umoznuje miesanie 1V, aby sa zniZila moz-
nost vystopovania zavislosti medzi $ifrovanou
spravou a hodnotou klica. Takisto implemen-
tuje jednosmerny hash MIC (Message Integrity
Code) namiesto malo bezpecného CRC-32.
TKIP nie je povinny pri prevadzke v Standarde
802.11i, je spatne kompatibilny s WEP a nepo-
trebuje hardvérovy upgrade. Spolu s 802.1x sa
TKIP stal zakladom pre prv( verziu WPA (WiFi
Protected Access), v sUcasnosti aj vo verzii
WPA2 sU najviac podporované vacsinou vyrob-
cov.

= CCMP pouziva AES (Advanced Encryption
Standard, Rijndael) &ifrovanie. Dizka klica
definovaného Standardom 802.11i je 128 bitov.
Pouziva 48 bitov dlhy 1V.

= WPA2 (WiFi Protected Access 2) spociva na
metdde WPA, ale vykonava silnejsiu ochranu
dat a kontrolu sietového pristupu. Prostrediu
podnikovej sféry, ale aj spotrebnym pouzivate-
fom zaruéi, Zze do bezdrotovej siete bude mat
pristup len autorizovany pouzivatel. Vo WPA2
je implementované NIST (National Institute of
Standards and Technology) FIPS 140-2 AES Sif-
rovanie a autentifikacia zalozenad na Standarde
802.1x. Existuju dve verzie WPA2, personal a
enterprice. WPA2 personal chrani neautorizo-
vany siefovy pristup pouzitim set-up hesla,
WPA2 Enterprice verifikuje sietového pouziva-
tela pomocou servera. WPA2 je spatne kompa-
tibilny s WPA. Tak ako WPA aj WPA2 je vytvo-
reny na ochranu véetkych zariadeni spifiajlcich
Standard 802.11 vratane 802.11b/a/g.

Standard 802.1x bol pdvodne vytvoreny na
implementaciu autentifikacie pouzivatelov na
druhej vrstve v klasickych sietach. V bezdréto-
vych sietach mdZe byt 802.1x pouZité aj na
dynamickd distribuciu kli¢ov WEP. Asocidcia
medzi klientom a AP sa v bezdrotovych sietach
povazuje za network access point a AP za
autentifikatora, ktory vsak potrebuje autentifi-
ka¢ny server. To mbze spifiat RADIUS server,
doplneny vhodnou formou databézy pouzivate-
fov, napr. nativny RADIUS, LDAP, NDS alebo

Active Directory. Niektori vyrobcovia toto riese-
nie ponukaju ako appliance.

Autentifikacia pouzivatelov v 802.1x na dru-
hej vrstve je vykondvana pomocou EAP
(Extensible Authentication Protocol, RFC 2284).
EAP je zdokonalend nahrada CHAP na PPP.
Existuji rézne implementéacie EAP. Najzna-
mejsie su:

= EAP-MD5 je zakladna uroven EAP, podpo-
rovana zariadenim vyhovujucim 802.1x.
Pretoze EAP-MD5 nepodporuje serverovi
autentifikaciu, je zranitelny utokom vyuzivaju-
cim pomoc neautorizovaného autentifikato-
ra/autentifikacného servera. Takym je napr.
Utok zvany man-in-the-middle.

= EAP-TLS je postaveny na protokole SSLv3
a vyzaduje pouZitie certifikacnej autority.
Windows XP podporuje standardne tento spo-
sob. Podrobné instrukcie ohfadom implementa-
cie EAP-TLS najdete na www.microsoft.com/
WindowsXP/pro/techinfo/deployment/wireless/
80211corp.doc.

Na implementéciu v prostredi otvorenych
unixovych systémov vyuzite www.missl.cs.umd.
edu/wireless/eaptls.

EAP-LEAP je Cisco proprietarny EAP typ
implementovany v Aironetoch. Informacie sa
nachadzaju na www.cisco.com/warp/public/707/
accessregistrar_leap.html. Podporuje aj posledné
verzie FreeRADIUS, signalizujlc, Ze toto riese-
nie neostalo len rieSenim jedného vyrobcu.
Nanestastie vSak EAP_LEAP pouziva modifiko-
vany MS-CHAPv2 s nezabezpe¢enym MD4 has-
hingom a slabé klice DES na posielanie vyzvy
a prijimanie odpovede bezdrétového klienta.
Preto odpori¢am pouZzit v pripade implementa-
cie skutocne silné hesla.

Iné, menej Casto sa vyskytujuce varianty
EAP sU PEAP (Protected EAP) a EAP-TTLS
(Tunneled Transport Layer Security EAP). EAP-
TTLS podporuje niekolko starSich autentifikac-
nych metdd, ako PAP, CHAP, MS-CHAP, MS-
CHAPv2 a EAP-MDS5. Pouzitim EAP-TTLS bez-
pecnym spésobom vznika tunel TLS, v ktorom
funguju starsie, menej bezpecné protokoly.
EAP-PEAP je podobny na EAP-TTLS, ale nepod-
poruje PAP a CHAP. Obidva vyzaduju certifikat
servera a kopia certifikatu servera je distribuo-
vana na klienta.

Medzi dalSie odportcania na zvysenie bezpec-
nosti bezdrotovych sieti teda patri nahrada WEP
bezpecnejSim spdsobom, spravna autentifikacia
pouzivatela v bezdrGtovej sieti a zavedenie
detekcie prienikov na sledovanie abnormalit v
prevadzke. O tomto poslednom odporucani si
viac povieme v niektorom z dalSich ¢lankov.
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